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“Privacy is dead”




The future is private.
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accountability

responsabilita

@ J1OS

. . pressoché finanziari.
15 the glue that ties :
tradurre univocamente |l ’rermlne Da u
COMMITMENT punto di vista lessicale nasce come parola
{o_the result. composta dall’unione del verbo to
account, tfraducibile in italiono come “dar
conto”, ed il sostantivo “ability” che
significa “essere in grado di”.

ACCOUNTABILITY




ACCOUNTABILITY
VS

RESPONSIBILITY

(a subtle but very powerful difference)

responsibility

accountability

concettuale, in italiono entrambi vengono ’rrodo’r’rl con U

unico termine:




accountability
obbligo di
responsabilizzazione obbligo di
rendicontazione

response- abﬂlt?f- protezione  dei  dat
Stephenc(wey attraverso lo studio di mode

= ad hoc, ma ha anche ['‘onere di
., %m —_— documentare e dimostrare che |l
' : trattamento dei dati sia stato effettuato Iin
conformitd al Regolamento Europeo ip
materia di privacy.

\_/ ~




) Articolo 5

Principi applicabili al trattamento di dati personali

de liceita, correttezza e trasparenza

raccolti per finalita
successivamente frattati in modo che non sia c

tali finalita; un ulteriore frattamento dei dati personali a fini ©
archiviazione nel pubblico infteresse, di ricerca scienfifica o
storica o a fini statistici non e, conformemente all'arficolo 89,
paragrafo 1, considerato incompatibile con le finalita iniziali
(«€ »);

PE



minimizzazione dei dati

tempestivo

sono trattati (« »);

e) conservati in una forma che consenta lidentificazione
inferessati  per un arco di tempo non superiore Al
conseguimento delle finalita per le quali sono trattati; .....

<



f)

organizzative adec
tutela dei diritti e delle liberta o limitazione della
»);

trattati in maniera da garantire un'‘adeguata sicurezza dei dati
personali, compresa la protezione, mediante misure tecniche e
organizzative adeguate, da trattamenti non autorizzati o illeciti e
dalla perdita, dalla distruzione o dal danno accidentali
(« »).



Il titolare del trattamento e competente per il rispetto del
paragrafo 1 e in grado di comprovariony.

Accountability /
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mancanza di frasparenza, informazioni adeguate e
mancanza di un valido consenso In merito alla
nversonalizzazione degli annunci

\ VAW

(7 (v

B

« Le informazioni rilevanti sono accessibili solo dopc
che implica talvolta fino a 5 o 6 azionin € quindi «gli utenti non sonc
grado di comprendere appieno l'entita delle operazioni di
elaborazione eseguite da Googlen. L'importo deciso e la pubblicita
del’ammenda sono giustificati, secondo la Commissione d'Oliralpe,
dalla gravita delle violazioni osservate riguardo ai principi essenzio)
del Regolamento europeo:



} Articolo 24
Responsabilita del titolare del trattamento

il htolqre del frattamento meite in atto
ative adeguate per garantire, ed
o e effettuato
. Dette misure sono
riesaminate e aggiornate qualora necessario.




I'attuazione di politiche
adeguate in materia di protezione dei dati

-~ codici di condotta
utilizzata come elemento per dimostrare |
obblighi del fitolare del trattamento.



adottare comporiamenti proattivi e tali da
dimostrare la concreta adozione di misure finalizzate ad
assicurare l'applicazione del Regolamento

NRigelifeNe/RU]ale

viene affidato ai  fifolc
autonomamente le modalita, le garanzie
trattamento dei dafi personali nel rispetto delle disposizioni
normative dettate dal GDPR stesso.




) Privacy by design,

Adadro
per quella specifica proge

, Si fraduce con la necessita di tutelare la vita
privata dei cittadini di default, ovvero come impostazione
predefinita dell'organizzazione aziendale, chiamata a trattare
solo i dafi personali nella misura necessaria e sufficiente per le
finalita previste e per il periodo streftamente necessario a tali
fini. Occorre, quindi, progettare il sistema di fratfamento di daf
garantendo la non eccessivita dei dati raccolti, in modo che
linferessato riceva un alto livello di protezione anche se non si
attiva per limitare la raccolta dei dati.



Accountability =
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definizione di un
sistema di gestione interno della privacy

cor

4...(LC

L'approccio proattivo alla privacy management stabilito dal
Legislatore europeo conferisce un ruolo chiave allo strumento
della , chiomato a dimostrare I'adeguatezza delle
misure implementate dal fitolare a tutela dei dati oggetto del
trattamento, e a riprova del principio di



privacy management

compliance

TR sistema di gestione tailored fif,
- — ., rules : ed ex ante
risks T caratteristiche peculiari de
audit control trattamenti di dati personali

regulations  requirements [ S\4elie[Sl=)

che Iinfende

Fasi per la creazione di una idonea privacy management in chiave di
compliance:

1- j}% © creazione di un ad hoc di gestione della privacy

di tutti i trattamenti dei dati personali effettgati

delle attivita di verifica e contr



1- DEFINIZIONE DI UN MODELLO PRIVACY

del contesto e di tutli i soggetti coinvolti

de dei sistemi di sicurezza

tutti i sogge’r’ri chiamati o

~definizione dell'app
rispetto dei sistemi di sicurezza adottafi

. -

~definizione per il personale coinvolto nel
trattamento dei dati



2- MAPPATURA DEI TRATTAMENTI

regisiro dei trattamenti

compilazione del registro attraverso Ic

Affinche si realizzi la privacy compliance occorre procedere con
una verifica periodica del rispetto delle misure di sicurezza
previste per scongiurare una possibile violazione dei dati personali
trattati. Cio si fraduce nella supportata da una

(Data Protection Impact Assessment) laddove prevista. Z



<. 4
@ 3- IMPLEMENTAZIONE DI ATTIVITA' DI VERIFICA

a e ac informative privacy
istituzionale dell’orga

predisposizione di un
creazione di strumenti idonei all'individuazione di un eventuale
incidente e la valutazione sulla presenza di violazione di dati
personali. Predisposizione di una procedura che preveda la
nofifica all’ Autorita garante, ed eventualmente agli interessati.
Predisposizione e tenuta di un data breach register.

' . N



Il Regolamento richiama il attraverso due modalita:

1 — una
ex artt. 24, 25 e 32 GDPR

2 — una
ex art. 35 GDPR



risk management

di un piano di sicurezza

del piano elaborato



CONTROL 2

Le 3 fasi del risk management si collocano all’interno di u

. laddove l'individuazione e
la successiva valutazione sull’efficacia degli interventi dovesse
risulfare negativa, si dovra tornare ad una nuova € piu
esaustiva identificazione e quonhﬂcomone dei rischi, e quindi
alla progettazione di nuove e piu efficaci strategie.



PIANIFICAZIONE

= progettazione del sistema di sicurezza
privacy

Continuous

Improvement

= .

circolarita fasi adeguamento privacy management improvement




GDPR
risulta pertanto determinante a
di valutazione dei rischi dalle linee guida e
dalle raccomandazioni del Garante per la
Privacy, del WP29, o da fonti autorevoli
guali agenzie e organismi di certificazione.




modello
matrice

-

olo del rischio potenziale lordo
misurazione del rischio in @

W, —

RISCHIO=IMPATTO x PROBABILITA

MOLTO
12

4 8

4 © B

8 10

4 S
MOLTO

PROBABILITA




regisiro dei trattamenti

allo Uré
funzione del registro, ossia gt

conformita della gestione privacy dell’organizzc

detftati del GDPR in caso di verifica da parte
dell’ Autorita di controllo .




SN non garantisce la protezione delle
I schede elettroniche e I'anonimato dei votanti in
s ) W tutte le fasi del procedimento elettorale

=

PropTenco Beign e Ktants & ey
Atie=me rediettivo ~ aftenBOne ér N Fortmioce

richieste a un sistema di e-vo

Tra le principali criticita evidenziate, il fatto che gli amministratori
detengono una password unica e possono entrare nella
piattaforma senza lasciare fraccia, dungue con un margine di
manipolazione potenzialmente molto alto. Inolire, alcuni database
consultabili contengono le informazioni relative alle operazioni di
e-voting del periodi precedenti, con un ID utente che permeifé
indirettamente dirisalire al soggetto votante.



processo in grado di valutare la

liceita, necessita e proporzionalita del trattamento, e di
are e gestire i rischi per i diritti e le liberta delle persone

i personali sono trattati. Laddove un

| un rischio elevato per i

()




valutazione sistematica e globale

SU Un
fratamento auvtomatizzato

I 1 U

‘nel caso di “ - ala, di categorie particolari
ivi a condanne

" (cd. dati sensibili e dafi relativi o
condanne penali e reati); /

‘nel caso di di una zona
accessibile al pubblico”.

’

\



larga scala

Qall
della popolazione pertinente

ali /o il range dei diversi dati in elaborazione
d La , 0 permanenza, dell’atfivita di elaborazione dei dafi

alL dell’attivita di elaborazione



DPIA non richiesta

liberta o e

laddove le carafteristiche di un fratfamento (contesfo, finc
ed ambito di gpplicazione) siano del tufto simili a quelle di u
trattamento per il quale e gia stata effettuata una DPIA




I prima

I'analisi va effettuatc iascun singolo trattamento
caso di trattamenti simili

Per quanto concerne le misure tecniche da adottare laddove,
all’esito dell’analisi svolta nel’ambito della DPIA, risulfino rischi
elevati per gl interessati, spetta al titolare individuare le misure di
sicurezza o altre modalita di diminuzione del rischio da adottare

- - -



Le Linee guida affrontano anche il tema della cons
preventiva dell’ Autorita garante.

Il WP29 afferma che il ricorso alla consultazione dell’ Autorita di
controllo € necessario solo laddove il titolare non puo/non
riesce a metiere in atto misure sufficienti di attenuazione del
rischio ad un livello accettabile.



fase necessaria per ogni trattc
questo abbia inizio (privacy by design)

processo costante

attribuzione esclusiva alla responsabilita de
titolare di ogni decisione sia sulla valutazione della elevatezza
meno dei rischi, sia dell’eventuale esistenza di rischi cosi eleva /
rendere necessario il ricorso preventivo all’ Autorita di controllo



¥ DATA PROTECTION OFFICER

Il DPO (artt. 37- 38 - 39 del GDPR) svolge compiti di
al ftitolare, al responsabile del trattamento e ai

dipendenti circa i contenuti della normativa privacy, di

del personale addetto al trattamento dei dati, di

nelladempimento della disciplina relativa alla privacy. E' anche

l'intferlocutore dell* Autorita di controllo.

Viene nominato dal titolare % dal responsabile, agisce in pien

ed in



La nomina del DPO e adempimento obbligatorio

d effettua tratto
sistematico degli interessati su largc

A effettua come attivita principali fraltamenti su larga scala di dati
sensibili, genetici, biometrici, giudiziari.



violazione di dati personali

competente.. ove possibile
ne e venuto a conoscenza, d mMeno che
la violazione dei dati personadli presenti un rischio per i d
le liberta delle persone fisiche. Qualora.. non sia effettuata
entro 72 ore, € corredata dai motivi del ritardoy (art. 33 par. 1
del GDPR);

Qi responsabile del tratftamento «informa il titolare
dopo essere venuto a conoscenza dello
violazione (art. 33 par. 2 del GDPR).




sanzioni
amministrative pecuniarie

VIiOIUZL

mancata
sicurezza)

A fino a € 20.000.000 e, per le imprese, fino al
4% del fatturato mondiale totale annuo (es
frasterimento illecito di dati personali ad y

Paese terzo, inosservanza di una I|m|’r<12|e

posta dall’autoritd competente).

app

\_/




Media Buy Post Analysis




mancanza di
assere riuscita a proteggere le informazioni degli
. I gigante dei social media ha difattfi pe
di accedere ai dati del suoi utenti senza riuscire ad impedire
venissero cedute a terzi, dimostrando di non aver messo in atto
adeguate misure di sicurezza.

w






Marketing telefonico e pubblicita

Cyberbullismo e fake news

La difesa dei minori

L'associazionismo politico




DIGITAL LIFE IN 2025

-

impossible to have privacy. We can have privacy,

ifthat is what we as a society choose.

= BAQB&M smaﬂs. maﬂu Bﬁcaausa RETIRED IBM
GGMPGTE& scl&u‘nsr fORMER PRES!DENT OF THE ACM,
AND CURRENT BOARD CHAIR FOR VERIFIED VOTING ”
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